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MALATYA TURGUT OZAL UNIiVERSITESI
BILGIi GUVENLIGIi VE YONETIMIi POLITiKASI

1 Politikamin amaci : | Malatya Turgut Ozal Universitesinde TS EN ISO/IEC
27001:2023 Bilgi Giivenligi Yonetim Sistemi
(BGYS) standardi dogrultusunda; iiniversitenin
akademik, idari ve teknik siireclerinde yer alan bilgi
varliklarin1 glivence altina alarak bilgi giivenligi
risklerini  yonetmek ve  kurumsal siirekliligi
desteklemektir.

2 Politikanin hedefleri : | 1. Universitenin sahip oldugu tiim bilgi varliklarin
i¢ ve dis tehditlere, kasith veya kazara olusabilecek
zarar ve kayiplara kars1 korumak.

2. Bilgi giivenliginin ii¢ temel bileseni olan gizlilik,
biitiinliik ve erisilebilirlik ilkelerinin siirekliligini
temin etmek.

3. Elektronik, yazili, basili, sozli veya diger
ortamlarda bulunan tiim verilerin yetkisiz erigim,
ifsa, degisiklik ya da kayba karsi giivenligini
saglamak.

4. Tim akademik ve idari personel ile 6grencilerin
bilgi giivenligi konularinda biling diizeylerini
artirmak amaciyla diizenli egitim ve bilgilendirme
faaliyetleri yiiriitmek.

5. Mevcut veya silipheli giivenlik agiklarinin ve
olaylarinin Bilgi Giivenligi Yonetim Sistemi
(BGYS) Ekibi’ne bildirilmesini tesvik etmek, bu
bildirimleri titizlikle incelemek ve gerekli
miidahaleleri gerceklestirmek.

6. Kurumsal faaliyetlerin kesintiye ugramadan
devam edebilmesi i¢in bilgi sistemlerine iliskin is
siirekliligi planlar1 hazirlamak, gilincellemek ve
periyodik olarak test etmek.

7. Bilgi giivenligi ile ilgili riskleri periyodik olarak
degerlendirmek, uygun kontrol onlemleri ile bu
riskleri kabul edilebilir seviyelere indirmek ve
gerekli aksiyon planlarini uygulamaya koymak.

8. Universite ile calisan, hizmet veren veya bilgi
paylasiminda bulunan {igiincii taraflarla yapilan
sOzlesmelere bilgi giivenligi hiikiimleri ekleyerek
anlagmazliklar1 ve ¢ikar ¢atismalarin1 6nlemek.

9. BGYS performansini izleyerek, i¢ denetim ve
yonetim gozden gecirme siirecleriyle sistemin
etkinligini siirekli gelistirmek.

3 Politika ilkeleri : Gizlilik: Bilgiye yalmzca yetkili kisilerin

erisebilmesini  saglamak; yetkisiz erigimleri,

ifsalar1 ve sizintilar1 6nlemek.

Biitiinliik: Bilginin dogrulugunu, eksiksizligini ve

giivenilirligini korumak; yetkisiz degisikliklerin

ve bozulmalarin Oniine gegmek.
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Erisilebilirlik: Bilgiye ihtiyag duyan yetkili
kullanicilarin zamaninda ve kesintisiz bir sekilde
erisimini temin etmek.

Yasal ve Mevzuatsal Uyum: Ulusal ve

uluslararas1  yasal  diizenlemelere,  sektor

standartlarina, yiiksekdgretim mevzuatina ve
liniversite i¢ yonergelerine tam uyum saglamak.

Risk Temelli Yaklasim: Bilgi giivenligi tehdit ve

zafiyetlerine kars1 sistematik risk

degerlendirmeleri yapmak ve bu riskleri
yonetilebilir seviyelere indirmek.

Siirekli Iyilestirme: Bilgi Giivenligi Yonetim

Sistemi'nin (BGYS) etkinligini artirmak amaciyla

sistematik  gozden gecirme ve iyilestirme

faaliyetlerini siirdiiriilebilir sekilde yiirtitmek.

Farkindalhik ve Egitim: Tim paydaslarin bilgi

giivenligi konusunda bilinglenmesini saglamak

amacityla diizenli egitim, bilgilendirme ve
farkindalik ¢aligmalar1 gergeklestirmek.

Izlenebilirlik ve Hesap Verebilirlik: Tiim bilgi

giivenligi faaliyetlerinin kayit altina alinmasi,

izlenebilirliginin saglanmast ve sorumluluklarin
acikca tanimlanarak hesap verilebilirligin giivence
altina alinmasi.

4 Politika uygulama : | 1. Kurumun bilgi varliklarina yonelik i¢c ve dis
prosediirii tehditler belirlenir, risk degerlendirme siirecleri
(etki—olasilik, risk istahi, kabul kriterleri)
uygulanir ve sonuglar kayit altina alinir.

2. Risklerin yonetimi amaciyla teknik, idari ve
fiziksel kontroller risk degerlendirme sonuglarina
gore secilir, standartlara uygun bicimde uygulanir
ve etkinligi periyodik olarak dogrulanir.

3. BGYS performans: tanimli gostergeler ve hedef
degerler iizerinden diizenli araliklarla Olgiliir,
izlenir ve raporlanir.

4. BGYS’nin uygunluk, etkinlik ve stirekliligini
degerlendirmek iizere belirli periyotlarla i¢
denetimler gerceklestirilir, bulgulara yonelik
diizeltici-Onleyici  faaliyetler  planlanir  ve
kapatilmasi izlenir.

5. BGYS’nin yeterliligi ve etkinligi periyodik
Yonetimin  Gozden Gegirmesi toplantilarinda
gozden gecirilir, kararlar aksiyon planlarina
baglanir ve gergeklesmeler izlenir.

6. Geri bildirimler, i¢ denetim sonuglari, yonetimin
gozden gecirmeleri ve giivenlik olaylar1 analiz
edilerek BGYS’de stirekli iyilestirme saglanir ve
sistemsel diizeltmeler uygulanir.

7. Universite personeli, Ogrenciler ve paydaslar
nezdinde bilgi giivenligi farkindaligi olusturulmasi
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icin egitim, duyuru ve tatbikatlar diizenlenir ve
kurumsal bilgi giivenligi kiiltiirii siirekli gelistirilir.
5 Taahhiit Bu politika, belirlenen amac¢—hedef-ilkeler ve
uygulama prosediirlerine uygun bicimde BGYS’nin
TS EN ISO/IEC 27001:2023 ve ilgili mevzuata tam
uyumla kurulmasmni, etkin isletilmesini ve PUKO ile
stirekli iyilestirilmesini garanti altina alir.




